Salariés

La CNIL sanctionne la surveillance permanente de salariés 23 janvier 2013 
La CNIL a été saisie d'une plainte émanant d'agents de sécurité exerçant au sein d'un immeuble situé sur les Champs-Elysées et dénonçant leur placement sous vidéosurveillance permanente au sein du PC sécurité. La formation restreinte de la CNIL a sanctionné cette pratique comme étant disproportionnée au regard de la finalité de sécurité des biens et des personnes poursuivie par le responsable de traitement.
En février 2012, des agents de sécurité exerçant au sein d'un immeuble parisien comprenant une galerie commerçante (Arcade des Champs-Elysées) ont dénoncé à la CNIL la présence d'une caméra les filmant en continu au sein du poste de sécurité (PC sécurité). 
L'instruction de cette plainte a révélé que le syndicat de copropriétaires, gestionnaire de l'immeuble et responsable du traitement litigieux, utilisait ladite caméra aux fins de surveiller l'activité et la présence des salariés tout en se prévalant d'une finalité liée à la protection des biens et des personnes de l'immeuble. Le 19 juillet 2012, la Présidente de la CNIL a mis en demeure le syndicat de copropriétaires de retirer le dispositif litigieux en préconisant le recours à des moyens de surveillance de l'activité des salariés moins intrusifs. A l'issue d'un contrôle sur place et face au refus persistant du syndicat de retirer ou réorienter le dispositif, la formation restreinte de la CNIL a prononcé le 3 janvier 2013 une sanction publique d'un euro assortie d'une injonction de mettre un terme au caractère continu du traitement. 
En effet, le dispositif a été jugé disproportionné en ce qu'il ne participait pas à la protection des occupants de l'immeuble mais témoignait en réalité de la volonté du responsable de traitement de contrôler le travail du personnel de surveillance. La formation restreinte a également précisé que l'acceptation du dispositif litigieux par les agents de surveillance nouvellement en poste ne lui ôtait pas son caractère illicite. 
De manière constante, la CNIL refuse que des salariés soient filmés en continu sur leurs lieux de travail sauf circonstances particulières (personnes exposées à un risque d'une particulière gravité). Cette nouvelle sanction confirme cette doctrine qui permet de garantir le droit au respect de la vie privée des salariés au travail.

Un employeur sanctionné pour avoir refusé la demande d'un salarié voulant accéder à ses données 09 juillet 2012 
Le droit d'accès aux données constitue un des droits reconnus aux personnes par la loi Informatique et Libertés. La société EQUIPEMENTS NORD PICARDIE n'a pas permis à l'un de ses salariés de prendre connaissance et copie des données de géolocalisation du véhicule qu'il utilisait à titre professionnel. La formation contentieuse de la CNIL a donc prononcé une sanction pécuniaire de 10 000 euros à l'encontre de cette société En juin 2011, la CNIL a reçu une plainte d'un salarié de la société EQUIPEMENTS NORD PICARDIE qui avait demandé à accéder et prendre copie de l'ensemble des données à caractère personnel le concernant détenues par son employeur et notamment aux données de géolocalisation de son véhicule de fonction. Cette demande était justifiée par le fait que cette personne entendait démontrer devant les juridictions judiciaires le caractère professionnel de l'accident de la circulation dont elle avait été victime. La CNIL a adressé plusieurs courriers à la société pour lui rappeler son obligation de garantir le droit d'accès des salariés à leurs données à caractère personnel en application de l'article 39 de la loi "Informatique et Libertés". Faute de réponse à ces courriers, la société a été mise en demeure le 16 décembre 2011. En réponse, elle a précisé que les salariés pouvaient venir consulter les documents contenant des données les concernant au secrétariat de l'entreprise, mais qu'ils ne pouvaient en prendre copie. La Commission a alors rappelé la possibilité prévue de prendre copie des données à caractère personnel les concernant (article 39). Elle a également demandé à la société de lui communiquer les procédures mises en place pour répondre aux demandes de droit d'accès. Faute de réponse de la part de la société EQUIPEMENTS NORD PICARDIE, la formation contentieuse de la Commission a décidé de prononcer une sanction pécuniaire de 10 000 euros pour manquement à l'obligation de garantir le droit d'accès de ses salariés aux données les concernant et défaut de coopération avec la CNIL. Elle rappelle dans sa délibération que le plaignant n'a jamais eu accès aux données à caractère personnel dont il souhaitait prendre connaissance et que la société n'a jamais informé la Commission de la mise en place de procédures garantissant le droit d'accès des personnes. Cette décision traduit l'importance que la Commission attache à l'effectivité du droit des personnes concernées d'accéder à leurs données à caractère personnel. 
Elle confirme en outre, dans la continuité des sanctions pécuniaires publiques rendue récemment à l'encontre d'un syndicat et d'une association, la volonté de la CNIL de poursuivre et de sanctionner les organismes qui n'entendraient pas favoriser son action, notamment en ne répondant pas à ses courriers. 

Clôture de la mise en demeure à l’encontre de la société OCEATECH EQUIPEMENT11 juin 2012 
Le 25 janvier 2012, la CNIL a décidé de mettre en demeure publiquement la société OCEATECH EQUIPEMENT après avoir constaté qu’elle avait mis en œuvre un dispositif de vidéosurveillance de ses salariés particulièrement intrusif. Ce dispositif conduisait en effet à placer certains salariés sous surveillance constante et permanente de leur employeur lorsque ces derniers étaient à leur poste de travail. La CNIL avait également constaté que les garanties imposées par la loi " Informatique et Libertés ", notamment en matière de durée de conservation des données et d’information des personnes, étaient insuffisantes. A la suite de cette mise en demeure, la société OCEATECH EQUIPEMENT a mis en œuvre plusieurs mesures afin que le dispositif de vidéosurveillance soit conforme aux exigences de la loi " Informatique et Libertés ".Elle a tout d’abord modifié le dispositif afin que celui-ci réponde à la finalité qui avait été déclarée à la Commission, à savoir la protection des biens et des personnes. A cette fin, elle a notamment supprimé certaines caméras, défini une durée de conservation des images et procédé à l’information individuelle de ses salariés. La configuration spécifique de ses locaux ne permettant pas de ne pas filmer les salariés sur leur poste de travail, la société s’est engagée à ne plus enregistrer ni les images, ni le son des caméras pendant les heures de travail de ses employés.
Les actions entreprises par la société pour répondre à la mise en demeure l’ont été dans des délais exemplaires. Compte tenu de cette mise en conformité, aucune suite ne sera donnée à cette procédure.

Byod : l’employeur peut accéder au contenu d’une clé USB personnelle d’un salarié connectée au PC de l’entreprise
La Cour de cassation vient de se prononcer sur le droit de vérification de l’employeur sur un Byod (Bring your own device), en l’occurrence une clé USB personnelle d’une salariée sur le lieu de travail. Dans un arrêt du 12 février 2013, elle a affirmé « qu’une clé USB, dès lors qu’elle est connectée à un outil informatique mis à disposition du salarié par l’employeur pour l’exécution du contrat de travail, étant présumée utilisée à des fins professionnelles, l’employeur peut avoir accès aux fichiers non identifiés comme personnels qu’elle contient, hors de la présence du salarié ». Elle a ainsi invalidé la décision d’appel qui avait considéré que le moyen de preuve était illicite, l’employée n’ayant pas été présente lorsque la clé USB avait été consultée par l’employeur. Dans cette affaire, une salariée avait été licenciée pour avoir enregistré sur une clé USB des informations confidentielles relatives à l’entreprise ainsi que des documents personnels de collègues et du dirigeant. Cet arrêt s’inscrit dans la jurisprudence Nikon du 2 octobre 2001 de la Cour de cassation mais aussi dans l’arrêt du 18 octobre 2006 qui avait considéré qu’un employeur doit pouvoir accéder au poste informatique de ses salariés en leur absence et consulter les dossiers qui s’y trouvent car ceux-ci sont présumés professionnels. Cependant, ce droit d’accès accordé à l’employeur ne s’étend pas aux fichiers et aux dossiers que le salarié a expressément qualifiés de personnels.
On peut déduire de ce dernier arrêt de la Cour de cassation que l’employeur n’aurait pas eu le droit de contrôler la clé USB de la salariée si elle n’avait pas été introduite dans l’ordinateur mais posée sur le bureau.

Vidéosurveillance : mise en demeure d’un centre commercial E. LECLERC pour surveillance excessive des salariés  12 septembre 2013 
La Présidente de la CNIL a adopté, le 12 juillet 2013, une mise en demeure publique à l’encontre de la société SAS BRESSE DIS exploitant un centre commercial sous l’enseigne E. LECLERC. Une plainte, suivie d’un contrôle sur place, ont en effet permis de constater que le centre commercial était équipé d’un système de vidéosurveillance disproportionné. Le dispositif, mis en œuvre en méconnaissance des droits des salariés, servait notamment à contrôler leurs horaires. La CNIL rappelle ainsi que l’utilisation de dispositifs de surveillance au sein des entreprises ne peut intervenir que dans le respect de la vie privée des salariés La CNIL a reçu une plainte dénonçant les conditions d'utilisation du dispositif de vidéosurveillance installé dans les locaux du centre commercial E. LECLERC de Bourg-en-Bresse. 
Un contrôle sur place a permis de confirmer la mise en œuvre effective de ce dispositif. Celui-ci comporte 240 caméras dont 180 sont destinées à la surveillance du centre commercial. Les 60 autres sont installées aux caisses de l'hypermarché et filment les caddies et les articles scannés. 
La Présidente de la CNIL a jugé que ce dispositif était disproportionné au regard des principes Informatique et Libertés du fait de son ampleur et dans la mesure où il filme les accès aux toilettes, aux vestiaires, au cabinet médical et aux salles de pause des salariés. Il permet également de placer des salariés sous surveillance permanente alors qu'ils se situent à leur poste de travail. Elle a également constaté que contrairement à ce qui avait été indiqué à la CNIL, ce dispositif était utilisé pour contrôler les horaires des salariés puisque certaines séquences vidéo extraites du dispositif concernent des salariés au moment de leurs pointages. 
De plus, le contrôle a permis de relever : 
· une information insuffisante des personnes filmées, 
· une durée de conservation excessive qui conduisait la société à conserver plus de 346 séquences vidéo dont la plus ancienne date de 2010, 
· une sécurité insuffisante des données ainsi collectées.
L'ensemble de ces manquements a conduit la CNIL à mettre en demeure le centre commercial de modifier son dispositif de vidéosurveillance pour ne plus porter atteinte aux droits de ses salariés. 
La CNIL a décidé de rendre publique cette mise en demeure au regard du nombre de manquements et du caractère particulièrement intrusif de ce système. 
La CNIL rappelle que cette mise en demeure n'est pas une sanction. En effet, aucune suite ne sera donnée à cette procédure si le centre commercial se conforme à la loi dans le délai imparti. Dans ce cas, la clôture de la procédure fera également l'objet d'une publicité sur le site de la CNIL. Dans le cas contraire, une sanction est susceptible d'être prononcée.

Cassation : les courriels transférés d’une messagerie personnelle vers un ordinateur professionnel ne sont pas présumés personnels
Les emails envoyés depuis l’ordinateur personnel d’un salarié, avec son adresse personnelle, puis transférés sur son ordinateur professionnel, sans qu’ils soient identifiés comme « personnels » sont présumés professionnels. Telle est la conclusion qui ressort de l’arrêt de la Cour de cassation du 19 juin 2013. Dans cette affaire, un directeur artistique de l’agence de publicité Young & Rubicam France avait été licencié pour faute grave concernant des faits de concurrence déloyale. L’employeur avait fait appel à un expert extérieur pour en produire la preuve. Ce dernier avait effectué une saisie du disque dur professionnel du salarié sur lequel il avait constaté la présence de nombreux emails qu’il avait échangés, depuis son ordinateur personnel et son adresse de messagerie personnelle, avec des salariés d’une agence concurrente sur les produits d’un client de son employeur, puis qu’il avait transférés sur son ordinateur professionnel. La Cour de cassation a cassé et annulé l’arrêt de la cour d’appel de Versailles qui avait considéré que le fait d’avoir accédé à ces éléments provenant de la messagerie personnelle du salarié en dehors de sa présence constituait une atteinte au secret de sa vie privée, rendant ainsi illicite la preuve rapportée. La Cour a estimé « qu’en statuant ainsi, alors d’une part qu’elle avait constaté que l’expert avait exclu de son rapport les fichiers et dossiers identifiés comme étant personnels au salarié, ce dont il résultait que l’employeur n’y avait pas eu accès, d’autre part que des courriels et fichiers intégrés dans le disque dur de l’ordinateur mis à disposition du salarié par l’employeur ne sont pas identifiés comme personnels du seul fait qu’il émanent initialement de la messagerie électronique personnelle du salarié, la cour d’appel a violé les textes susvisés [article 9 du code civil et de code de procédure civile]  ».
La Cour de cassation a une nouvelle fois affiné sa jurisprudence qui figure dans le premier attendu : « les dossiers et fichiers créés par un salarié grâce à l’outil informatique mis à sa disposition par son employeur pour l’exécution de son travail sont présumés, sauf si le salarié les identifie comme étant personnels, avoir un caractère professionnel de sorte que l’employeur peut y avoir accès hors sa présence ».

Présomption du caractère professionnel d’une adresse email : le nom de l’entreprise n’est pas un critère
[bookmark: _GoBack]Dans un arrêt du 16 mai 2013, la Cour de cassation a considéré qu’une boîte de courriers électroniques ne comportant pas le nom de l’entreprise, utilisée à la fois pour un usage professionnel et personnel, est présumée professionnelle, dès lors qu’elle est mise à disposition par l’employeur. En conséquence, a-t-elle rappelé, les messages non identifiés comme personnels peuvent être ouverts par l’employeur en dehors de la présence du salarié. Elle casse et annule la décision de la cour d’appel de Pau qui avait considéré que le constat d’huissier portant sur la messagerie d’un salarié en son absence était une preuve illicite. Dans le cadre d’une affaire de détournement de clientèle et de concurrence déloyale, la société La Metallerie qui avait des soupçons sur son ex-technico-commercial avait fait réaliser un constat d’huissier de sa boîte emails, pendant sa période de préavis. L’adresse électronique ne comportait pas le nom de la société mais les nom et prénom du salarié suivi de @orange.fr. Elle était consultable depuis la page d’accueil du site de l’entreprise sur laquelle figurait une icône au nom de l’employé.

Un disque dur « données personnelles » n’est pas personnel
Par un arrêt du 4 juillet 2012, la Cour de cassation a considéré que la dénomination « données personnelles » attribuée par un salarié au disque dur de l’ordinateur mis à disposition par l’employeur ne suffit pas à conférer un caractère personnel à l’intégralité des données qu’il contient. Par conséquent, ce dernier peut avoir accès aux fichiers qui n’étaient pas identifiés comme étant privés, selon les préconisations de la charte informatique. Dans cette affaire, un employé de la SNCF avait stocké pas moins de 1 562 fichiers à caractère pornographique représentant 787 mégaoctets sur une période de quatre ans. Pour la Cour, il s’agit d’un usage abusif et contraire aux règles de la SNCF de son instrument de travail, constituant ainsi un manquement à ses obligations contractuelles.

Enquête préliminaire : la géolocalisation doit être contrôlée par un juge
Dans un arrêt du 22 octobre 2013, la Cour de cassation a considéré qu’il se déduit de l’article 8 de la Convention européenne des droits de l’homme que la géolocalisation constitue « une ingérence dans la vie privée dont la gravité nécessite qu’elle soit exécutée sous le contrôle d’un juge ». La Cour de cassation casse et annule l’arrêt de la chambre de l’instruction de la cour d’appel de Paris, uniquement pour la géolocalisation opérée durant l’enquête préliminaire et non pas durant l’instruction, ces dernières mesures de surveillance ayant été ordonnées sous le contrôle d’un juge d’instruction. La cour suprême conteste la position de la chambre de l’instruction qui avait estimé que de simples investigations techniques ne portaient pas atteinte à la vie privée et n’impliquaient pas de recourir, pour leur mise en œuvre, à un élément de contrainte ou de coercition.
Dans le cadre d’une enquête ouverte pour association de malfaiteurs constituée en vue de la préparation d’actes de terrorisme, les officiers de police judiciaire avaient été autorisés par le procureur de la République à adresser aux opérateurs de téléphonie mobile deux demandes de géolocalisation en temps réel. Des réquisitions avaient également été envoyées afin d’obtenir des renseignements sur des adresses emails et des interceptions de communications téléphoniques avaient été effectuées, sur autorisation du juge. Après l’ouverture d’une information judiciaire, de nouvelles mesures de géolocalisation avaient été pratiquées en exécution d’une commission rogatoire. A la suite de cela, le suspect avait été placé en garde à vue.

Condamnation pour captation d’un fichier clients atténuée pour défaut de sécurité
Sarenza a obtenu la condamnation des responsables du piratage de son fichier de clients et prospects par le TGI de Paris. Le tribunal a néanmoins estimé que la société était responsable de 30% de son préjudice subi, du fait de l’absence de règles strictes sur ses codes d’accès. Sans explicitement citer l’obligation de sécurité des données personnelles figurant dans la loi Informatique et libertés, il a sanctionné la société pour son manque de rigueur dans la gestion des identifiants. Une de ses salariées a fait profiter un tiers du fichier qui l’a exploité à son profit. Il sera donc retranché 30 000 € sur les 100 000 € de dommages-intérêts octroyés à Sarenza. La société qui édite le site de commerce électronique Sarenza.com avait constaté que son fichier de 4,7 millions d’adresses électroniques de clients et de prospects avait été copié, en recevant à des adresses pièges des courriels de promotion du site vingroom.com, édité par la société NA2J. Le responsable du site a reconnu qu’il avait obtenu par une salariée de Sarenza les codes d’accès à la base de données permettant de gérer les e-mainling. L’employée avait utilisé l’identifiant de son supérieur hiérarchique, qui était d’ailleurs utilisé par quatre personnes. Grâce à ce code, l’éditeur de vingroom a accédé aux données personnelles de Sarenza à de nombreuses reprises pendant trois mois. Il a utilisé ces adresses pour sa publicité. Il a aussi commercialisé une partie du fichier auprès des sociétés Vivaki, professionnelles de la publicité, pour différentes campagnes. Le tribunal a jugé que NA2J et son gérant avaient commis une faute en s’appropriant les adresses électroniques des clients et prospects de Sarenza à son insu et sans bourse déliée afin d’en tirer un profit personnel. Il a également estimé que les sociétés Vivaki avaient fait preuve de négligence en achetant des fichiers très bon marché sans se soucier des conditions dans lesquelles NA2J les avaient acquis. Ces prix, trop faibles pour permettre d’amortir l’investissement requis pour la création et l’entretien d’une telle base, auraient dû alerter Vivaki sur l’origine douteuse des données. En revanche, le tribunal a refusé de reconnaître à Sarenza le bénéfice de la protection de la base de données accordée au producteur. Les éléments d’information communiqués ne permettaient pas, selon les juges, de considérer que le fichier clients en cause était organisé en base de données.

« Mes documents » n’est pas un fichier à caractère personnel
« La seule dénomination « Mes documents » donnée à un fichier ne lui confère pas un caractère personnel », a déclaré la Cour de cassation dans un arrêt du 10 mai 2012. La cour a ainsi invalidé la décision de la cour d’appel de Nîmes qui avait considéré que l’employeur ne pouvait pas ouvrir le dossier « Mes documents », jugé personnel, hors de la présence de l’intéressé sans un risque imminent pour l’entreprise justifiant l’atteinte portée à la vie privée du salarié. La Cour rappelle sa jurisprudence constante : « les fichiers créés par le salarié à l’aide de l’outil informatique mis à sa disposition par l’employeur pour les besoins de son travail sont présumés avoir un caractère professionnel, en sorte que l’employeur est en droit de les ouvrir hors la présence de l’intéressé, sauf si le salarié les identifie comme étant personnels. ».
Dans cette affaire, un attaché technico-commercial engagé par la société Nouvelle communication téléphonique en 1998 avait été licencié pour faute grave en 2006 pour l’utilisation détournée de son ordinateur professionnel sur lequel avait été découvert des images à caractère pornographique et des vidéos de salariés prises contre leur volonté.


