Condamnation pour captation d’un fichier clients atténuée pour défaut de sécurité
Legalis.net
La société qui édite le site de commerce électronique Sarenza.com avait constaté que son fichier de 4,7 millions d’adresses électroniques de clients et de prospects avait été copié, en recevant à des adresses pièges des courriels de promotion du site vingroom.com, édité par la société NA2J. 
Le responsable du site a reconnu qu’il avait obtenu par une salariée de Sarenza les codes d’accès à la base de données permettant de gérer les e-mailing. 
Le tribunal a jugé que NA2J et son gérant avaient commis une faute en s’appropriant les adresses électroniques des clients et prospects de Sarenza à son insu et sans bourse déliée afin d’en tirer un profit personnel. Sarenza a obtenu la condamnation des responsables du piratage de son fichier de clients et prospects par le TGI de Paris. Le tribunal a néanmoins estimé que la société était responsable de 30% de son préjudice subi, du fait de l’absence de règles strictes sur ses codes d’accès. Sans explicitement citer l’obligation de sécurité des données personnelles figurant dans la loi Informatique et libertés, il a sanctionné la société pour son manque de rigueur dans la gestion des identifiants. 

Mise en demeure d’un centre hospitalier pour non respect de la confidentialité des données de santé
Cnil.fr
La Présidente de la CNIL a adopté le 25 septembre 2013 une mise en demeure à l’encontre du Centre hospitalier de Saint-Malo. Elle fait suite à une procédure de contrôle qui a été engagée les 5 et 6 juin 2013. Ce contrôle a révélé qu’un prestataire a pu accéder, avec le concours de l’établissement, aux dossiers médicaux de plusieurs centaines de patients, méconnaissant ainsi le code de la santé publique et la loi Informatique et Libertés. En application des dispositions prévues au chapitre X de la loi Informatique et Libertés, les traitements de données à caractère personnel à des fins d'évaluation ou d'analyse des activités de soins et de prévention sont soumis à l'autorisation de la CNIL. C'est ainsi que la CNIL a pu autoriser des sociétés prestataires à procéder à de tels traitements. Toutefois, de tels actes doivent s'opérer dans le respect du secret médical et des droits des malades. Ce contrôle a permis de relever que le prestataire mandaté par l'hôpital a pu accéder, avec le concours de l'établissement, aux dossiers médicaux de 950 patients (informatisés ou en version papier), méconnaissant ainsi le code de la santé publique et la loi Informatique et Libertés qui oblige les responsables de traitements à préserver la sécurité des données et empêcher que des tiers non autorisés puissent y avoir accès (article 34).

Avertissement pour BNP PARIBAS en raison d'une radiation tardive du FICP
CNIL.fr
La formation restreinte de la CNIL a prononcé 10 juillet 2013 un avertissement public à l'encontre de BNP PARIBAS. En effet, certains clients sont demeurés enregistrés à tort dans le fichier des incidents de remboursement des crédits aux particuliers (FICP), et ce, malgré la régularisation de leurs créances. Ce fichier, tenu par la Banque de France, est obligatoirement consulté par les établissements bancaires avant l'octroi d'un crédit à des fins non professionnelles et peut également l'être à l'occasion de la délivrance de moyens de paiement (ex : cartes de crédit).
La formation restreinte de la CNIL a relevé que BNP Paribas avait manqué à son obligation de mettre à jour les données en n'ayant pas communiqué sous quatre jours à la Banque de France les régularisations survenues (article 6-4° de la loi " Informatique et Libertés "). Elle a précisé que les radiations au fichier litigieux devaient intervenir de manière automatique sans être subordonnées à l'intervention expresse des clients. En raison de ces manquements, elle a prononcé un avertissement public contre l'établissement bancaire.

Avertissement pour la société FNAC DIRECT en raison de manquements dans la conservation des données bancaires des clients du site www.fnac.com
CNIL.fr
Les données bancaires communiquées par des clients lors d'un achat sur Internet sont des données sensibles dont la conservation par le commerçant doit répondre à un certain nombre de règles strictes. En particulier, la conservation de ces données après la transaction ne peut se faire qu'avec le consentement préalable des clients, pour une durée limitée et doit présenter un haut niveau de sécurité. C'est ce qu'a rappelé la formation restreinte de la CNIL dans l'avertissement qu'elle a adressé à la société FNAC DIRECT. Les données bancaires communiquées par des clients lors d'un achat sur Internet sont des données dont la nature justifie des conditions de conservation strictes, entourées de mesures de sécurité élevées. La collecte et la conservation de telles données sont soumises au respect des prescriptions de la loi "informatique et libertés". Au-delà de la transaction, la conservation de ces données est ainsi subordonnée au consentement des clients et ne peut intervenir que pour une durée limitée. 
Afin de s'assurer du respect de ces exigences, la CNIL a mené, en février 2012, plusieurs contrôles dans les locaux de la société FNAC DIRECT, qui exploite le site fnac.com.
S'agissant des conditions de conservation des données, il est apparu que cette société conservait dans une même base, en clair, le nom du titulaire de la carte bancaire utilisée pour effectuer une transaction sur son site, la date de validité de cette carte et, parfois, le cryptogramme visuel, et dans un format insuffisamment sécurisé, le numéro de la carte. Lors du contrôle, cette base comprenait les données relatives à plusieurs millions de cartes bancaires en cours de validité ou dont la durée de validité avait expiré, sans qu’elle n’ait fait l’objet de purge ou d’archivage. 
La formation restreinte a rappelé que les données ainsi collectées ne devaient être conservées que pendant une durée limitée, et dans des conditions de sécurité renforcées. Si, en l'espèce, les conditions de sécurité retenues n'ont pas porté préjudice aux clients, elles étaient insuffisantes au regard de la sensibilité des données. La société a cependant informé la CNIL de la mise en place d'un système de traitement et de conservation des données caractérisé par un haut niveau de sécurité.
En outre, s'agissant de la collecte de ces données, il est apparu que, lors de la transaction, la société conserve les données bancaires par défaut à des fins d'identification commerciale, c'est-à-dire pour éviter aux clients d'avoir à les ressaisir lors d'un achat futur. La formation restreinte a considéré, au regard de la sensibilité des données bancaires, que l'information délivrée au client sur la conservation de ces données, associée à une faculté d'effacement après la réalisation de chaque transaction, était insuffisante. Elle rappelle à cet égard que la conservation des données bancaires au-delà de la réalisation d'une transaction ne peut se faire, en principe, qu'avec le consentement préalable de la personne concernée.

Défaut de sécurité de données confidentielles : avertissement pour la filiale EURO INFORMATION du CREDIT MUTUEL-CIC
CNIL.fr
En décembre 2011, la CNIL a été alertée, par voie de presse, de l'existence d'une faille informatique au sein du Crédit Mutuel – CIC. Elle a immédiatement procédé à des investigations sur place auprès de la société EURO INFORMATION, filiale du groupe CREDIT MUTUEL – CIC. Elle a ainsi constaté que près de 85 000 salariés du groupe auquel appartiennent des sociétés de presse, pouvaient avoir accès à des documents et à des courriels confidentiels de nature bancaire. La formation contentieuse de la CNIL a adressé un avertissement à cette société pour ne pas avoir garanti la confidentialité des données.

Liste noire de mauvais payeurs dans les enchères publiques : avertissement pour le Syndicat national des maisons de ventes volontaires (SYMEV)
CNIL.fr
La formation contentieuse de la CNIL a prononcé un avertissement public à l'encontre du Syndicat national des maisons de ventes volontaires (SYMEV), qui avait constitué une "liste noire" d'acheteurs défaillants en dehors de toute autorisation et à l'insu des personnes concernées.
En décembre 2010, le SYMEV, principale organisation professionnelle du secteur de la vente volontaire aux enchères publiques, s'est rapproché de la CNIL afin d'obtenir une autorisation pour mettre en œuvre un fichier identifiant les acheteurs "mauvais payeurs".Il s'agissait de mutualiser des informations au niveau de la profession et d'informer les maisons de ventes volontaires, adhérentes du Syndicat, de l'identité des personnes qui se portaient acquéreurs de biens aux enchères publiques mais ne réglaient jamais le montant final de l'acquisition.
En avril 2011, le SYMEV a abandonné la procédure d'autorisation au motif qu'il aurait cessé de mettre en œuvre le traitement litigieux. Un contrôle de la CNIL effectué en décembre 2011 a démenti ces affirmations en confirmant la mise en œuvre effective du fichier dans des conditions contraires à la loi  "Informatique et Libertés".
Dans sa décision, la formation contentieuse retient tout d'abord qu'une "liste noire", enregistrée sous un logiciel tableur (en l'espèce un tableau Excel), constitue un traitement automatisé de données soumis au respect de la loi "Informatique et Libertés". Elle rappelle ensuite que, si la constitution de "listes noires" n'est pas en soi interdite, elle doit, dès lors qu'elle est susceptible de conduire à exclure des personnes de la faculté de participer à des ventes aux enchères, faire l'objet d'une demande d'autorisation préalable auprès de la CNIL. Or, en l'espèce, aucune formalité préalable n'a été effectuée ou entreprise, depuis l'abandon de la procédure d'autorisation. 
Elle précise en outre que l'obligation d'information des personnes fichées repose tant sur les maisons de ventes volontaires, adhérentes du SYMEV, qui recueillent les informations sur les mauvais payeurs, que sur le SYMEV lui-même en tant que responsable de traitement d'une "liste noire" mutualisée. 

Avertissement public à l’encontre du site Internet YATEDO
CNIL ;fr
[bookmark: _GoBack]La CNIL a reçu, depuis 2011, une trentaine de plaintes émanant de personnes résidant en France et à l’étranger au sujet du site Internet " www.yatedo.fr " et de sa version anglophone " www.yatedo.com ". Ce site diffuse des fiches nominatives sous la forme de curriculum vitae, contenant notamment l’identité, les expériences professionnelles, la formation et la photographie des intéressés. Les personnes concernées ne parvenaient pas à obtenir la suppression de leurs données du site en question, malgré des demandes répétées auprès de la société. Certaines déclaraient également que les fiches n’étaient pas à jour et reprenaient soit des informations périmées, soit des données provenant de profils fermés ou supprimés de réseaux sociaux. La formation contentieuse de la CNIL a décidé de prononcer un avertissement public à l’encontre de la société éditrice du site Internet qui doit procéder à des mises à jour régulière s des données et faire respecter le droit d’opposition
